CZU: 341.23 DOI: 10.5281/zenodo.4608095

SUPRAVEGHEREA DIGITALA DE CATRE SERVICIILE
DE INFORMATII: STATELE TREBUIE SA IA MASURI
PENTRU A PROTEJA MAI BINE PERSOANELE

Olga BENES, master in drept, lector universitar

DIGITAL SURVEILLANCE BY INFORMATION SERVICES: STATES NEED TO TAKE MEASURES
TO BETTER PROTECT PEOPLE

States are called upon to strengthen the protection of personal data in the context of digital
surveillance by intelligence services. Countries need to agree internationally on the authorized
scope of digital surveillance by intelligence services, the conditions under which it is conducted
and its safeguards, including effective and independent control.
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Statele sunt chemate sd consolideze protectia datelor cu caracter personal in contextul supra-
vegherii digitale efectuate de serviciile de informatii. Tarile trebuie sd gdseascd acord la nivel
international cu privire la domeniul de aplicare autorizat al supravegherii digitale efectuate
de serviciile de informatii, conditiile in care se desfdsoard cat si garantiile acesteia, inclusiv
un control efectiv si independent.

Cuvinte cheie: date cu caracter personal, supraveghere digitald, serviciile de informatii.

Intr-o lume in continui schimbare, in care datele au devenit aurul negru al seco-
lului 21, transformarea digitald, pentru care securitatea ciberneticé este un imperativ
pentru succes, patrunde profund procesele si activitatile de afaceri ale persoanelor
din toate tarile.

Intr-o declaratie comund!, presedintele Comitetului ,,Conventiei 108“ pentru
protectia datelor® al Consiliului Europei, Alessandra Pierucci, si comisarul Consi-
liului Europei pentru protectia datelor, Jean-Philippe Walter, au solicitat statelor sd
consolideze protectia datelor cu caracter personal in contextul supravegherii digitale
efectuate de serviciile de informatii, prin aderarea la conventia Consiliului Europei
privind protectia datelor, numitd ,,Conventia 108+ si prin promovarea unui nou

1 Déclaration conjointe par Alessandra Pierucci, Présidente du Comité de la Convention 108
et Jean-Philippe Walter, Commissaire a la protection des données du Conseil de 'Europe
»Mieux protéger les personnes dans un context de flux international de données: La nécessité
d’une supervision démocratique et effective des services de renseignement.« https://rm.coe.
int/declaration-conjointe-schrems-ii-finale/16809f79ca

2 Conventia pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu
caracter personal din 28 ianuarie 1981.https://www.coe.int/fr/web/data-protection/conven-
tion108-and-protocol
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instrument juridic international care sd asigure garantii eficiente si democratice in
acest domeniu.

Deschisd pentru semnare la 28 ianuarie 1981, Conventia pentru protectia per-
soanelor referitor la prelucrarea automatizatd a datelor cu caracter personal, a fost
primul instrument juridic international obligatoriu in domeniul protectiei datelor.
In temeiul Conventiei, partile trebuie si ia misurile necesare in dreptul intern in
vederea aplicarii principiilor acesteia pentru a asigura, pe teritoriul lor, respectarea
drepturilor fundamentale ale omului in ceea ce priveste aplicarea protectiei datelor.

Conventia are ca scop protejarea persoanelor fizice, respectarea in mod special
a dreptului la viata privata, fatd de procesarea datelor cu caracter personal, acestea
fiind definite la articolul 2 ca ,,orice informatie privind o persoana fizica identificatd
sau identificabila®.

Conventia privind protectia datelor este primul instrument international obli-
gatoriu care are ca scop protejarea persoanelor impotriva utilizarii abuzive a prelu-
crarii automate a datelor cu caracter personal si care reglementeaza fluxurile de date
transfrontaliere. Pe langd garantiile oferite pentru prelucrarea automati a datelor cu
caracter personal, interzice prelucrarea datelor ,,sensibile referitoare la originea rasiala,
opiniile politice, sanatatea, religia, viata sexuald, condamndri penale etc., in absenta
garantiilor oferite de legislatia internd. Conventia garanteaza, de asemenea, dreptul
persoanelor vizate de a cunoaste informatiile stocate despre acestea si de a solicita
rectificdri acolo unde este necesar. Singura restrictie a acestui drept: atunci cand
sunt in joc interesele majore ale statului (securitate publicd, apérare etc.). Conventia
impune, de asemenea, restrictii asupra fluxurilor de date transfrontaliere in statele
in care nu existd o protectie echivalenta.

Protocolul aditional*, deschis spre semnare la 8 noiembrie 2001 la Strasbourg,
impune partilor sd infiinteze autorititi de supraveghere, care sa-si exercite functiile in
deplind independenta si care reprezintd un element al protectiei efective a persoanelor
in ceea ce priveste prelucrarea datelor personale. Odata cu cresterea schimbului de
date cu caracter personal dincolo de frontierele nationale, este necesar sa se asigure
protectia eficientd a drepturilor omului si a libertétilor fundamentale si, in special,
dreptul la viata privata in legitura cu astfel de schimburi de date cu caracter personal.

Dreptul de a proteja sfera privata a unei persoane fizice impotriva intruziunii
din partea altora, in deosebi din partea statului este consfintit pentru prima data in
Declaratia Universald a Drepturilor Omului din 1948, care in articolul 12 garanteaza
respectarea vietii private si de familie. Alte documente au consfintit si ele in continutul

3 Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu
caracter personal din 28 ianuarie 1981. https://www.coe.int/fr/web/data-protection/conven-
tion108-and-protocol

4 Protocolul aditional la Conventia Consiliului Europei pentru protectia persoanelor referitor
la prelucrarea automatizata a datelor cu caracter personal, cu privire la autoritatile de supra-
veghere si fluxul transfrontalier al datelor din 08 noiembrie 2001. https://rm.coe.int/ CoERM-
PublicCommonSearchServices/DisplayD CTMContent?documentIld=09000016800805d3
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lor dreptul la respectarea vietii private si de familie care include in continutul sau
dreptul de protectie impotriva colectarii si utilizarii datelor cu caracter personal,
acest drept facAnd parte din articolul 8 al CEDO-Dreptul la respectarea vietii private
si de familie, a domiciliului si a corespondentei, care totodati stabileste conditiile de
bazd care permit limitarile acestui drept’.

Si dreptul Uniunii Europene a recunoscut protectia datelor cu caracter personal ca
drept fundamental, protectia cdruia pentru prima data s-a inscris in Directiva 95/46/
CE a Parlamentului European si a Consiliului din 24 octombrie 1995, privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date,’ datoritd imposibilitatii de a realiza cu succes libera circulatie
a marfurilor, capitalurilor, serviciilor si persoanelor in cadrul pietei interne fira o
viziune comuna a statelor referitor la protectia la un nivel inalt al fluxurilor de date.

Au urmat o serie de alte instrumente menite sd stabileascd protectia datelor cu
caracter personal nu doar de cétre state dar si de catre institutiile si organismele UE,
in acest cadru putem nominaliza atat Regulamentul nr.45/2001 privind protectia per-
soanelor fizice cu privire a prelucrarea datelor cu caracter personal de cétre organele
si institutiile comunitare si privind libera circulatie a acestor date’ cét si directivele
2002/58/CE? si Directiva 2006/24/CE’ cu referinté la sectorul comunicatiilor publice
si comunicatiile electronice.

O contributie deosebitd in protectia si garantarea acestui drept o are Carta
Drepturilor Fundamentale a Uniunii Europene care nu doar asigura respectarea
vietii private si de familie (art.7) dar stabileste si dreptul la protectia datelor si tot-
odata face referire la principiile cheie privind protectia datelor (art.8), in acest sens
fiind creatd o autoritate competentd independenta in scopul controlului respectarii
principiilor enuntate (art.9)".

5 Conventia Europeana a Drepturilor Omului, adoptata la Roma la 04.11.1950. https://www.
echr.coe.int/documents/convention_ron.pdf

6 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 pri-
vind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter per-
sonal si libera circulatie a acestor date. https://eur-lex.europa.eu/legal-content/RO/
TXT/?uri=CELEX:31995L0046

7 Regulamentul nr.45/2001 privind protectia persoanelor fizice cu privire a prelucrarea datelor
cu caracter personal de citre organele si institutiile comunitare i privind libera circulatie a
acestor date.

8 Directiva 2002/58/CE a Parlamentului European si a Consiliului din12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice
(Directiva asupra confidentialitétii si comunicatiilor electronice). https://eur-lex.europa.eu/
legal-content/RO/TXT/?uri=CELEX:32002L0058

9 Directiva 2006/24/CE a Parlamentului European si a Consiliului din din 15 martie 2006 privind
péstrarea datelor generate sau prelucrate in legiturd cu furnizarea serviciilor de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Direc-
tivei 2002/58/CE. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32006L0024

10 Carta Drepturilor Fundamentale a Uniunii Europene, 2012/C 326/02. https://eur-lex.europa.
eu/legal-content/RO/TXT/?uri=CELEX:12012P/TXT
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Daca e sa analizdm caracterul dreptului enuntat, atunci putem observa cé drep-
tul la protectia datelor cu caracter personal nu are un caracter absolut si toate aceste
instrumente enuntate contin o serie de restrangeri care ,,...trebuie si fie previzute de
lege si sa respecte substanta acestor drepturi si libertati. Prin respectarea principiului
proportionalitétii, pot fi impuse restrangeri numai in cazul in care acestea sunt necesare
si numai dacé raspund efectiv obiectivelor de interes general recunoscute de Uniune
sau necesitatii protejarii drepturilor si libertétilor celorlalti“'* Acelasi articol stipulea-
z4 convergenta acestor restrangeri cu cele previzute de CEDO : “ In misura in care
prezenta cartd contine drepturi ce corespund unor drepturi garantate de Conventia
europeand pentru apararea Drepturilor Omului si a Libertatilor fundamentale, intelesul
si intinderea lor sunt aceleasi ca si cele previzute de conventia mentionata“'.

Articolul 8 al Conventiei europene a Drepturilor Omului, consfintind dreptul
la protectia datelor cu caracter personal, si el la randul sdu, vine sa impuna anumite
conditii la restrangerea drepturilor garantate de catre state, enuntand cé: ,Nu este
admis amestecul unei autoritati publice in exercitarea acestui drept decat in médsura
in care acesta este prevdzut de lege si constituie, intr-o societate democraticd, o ma-
surd necesara pentru securitatea nationald, siguranta publicd, bundstarea economica
a tarii, apararea ordinii si prevenirea faptelor penale, protectia sindtétii, a moralei,
a drepturilor si a libertétilor altora®.

Astfel, nu intdmplator in Declaratia oficialilor europeni enuntata mai sus ,,sta-
tele sunt chemate sd consolideze protectia datelor cu caracter personal in contextul
supravegherii digitale efectuate de serviciile de informatii. Tdrile trebuie sd gdseascd
acord la nivel international cu privire la domeniul de aplicare autorizat al suprave-
gherii digitale efectuate de serviciile de informatii, conditiile in care se desfdsoard
cdt si garantiile acesteia, inclusiv un control eficient si independent, avind la bazd
multiplele criterii dezvoltate in jurisprudenta Curtii Europene a Drepturilor Omului
si a Curtii Supreme a Statelor Unite ™.

Conform jurisprudentei Curtii Europene a Drepturilor Omului cu privire la
articolul 8 care garanteaza dreptul la respectarea vietii private si de familie ,,simpla
inregistrare a datelor referitoare la vita privatd a unui individ constituie o incélcare
a acestui articol. Cu toate acestea, pentru a stabili dacd informatiile personale stocate
de autoritdti implica orice aspect al vietii private [...] Curtea va tine cont in mod
corespunzitor de contextul specific in care informatiile in litigiu au fost inregistrate si

11 Ibidem, art.52 (1)

12 Ibidem, art.52 (2)

13 Conventia Europeani a Drepturilor Omului, adoptati la Roma la 04.11.1950. https://www.
echr.coe.int/documents/convention_ron.pdf

14 Déclaration conjointe par Alessandra Pierucci, Présidente du Comité de la Convention 108
et Jean-Philippe Walter, Commissaire & la protection des données du Conseil de I'Europe
»Mieux protéger les personnes dans un contexte de flux international de données: La nécessité
d’une supervision démocratique et effective des services de renseignement.« https://rm.coe.
int/declaration-conjointe-schrems-ii-finale/16809f79ca
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retinute, natura inregistrarilor, modul in care sunt utilizate si prelucrate respectivele
inregistrari si rezultatele care pot fi obtinute.“®

Cu privire la acest aspect al articolului 8 CEDO, jurisprudenta Curtii Europene
a Drepturilor Omului a evoluat incepand cu hotararea din 1978 Klass c. Germaniei,
cu privire la interceptarea comunicatiilor, relevind pe parcurs mai multe aspecte, si
anume: informatiile privind ADN-ul si amprentele digitale (S. si Marper c. Regatului
Unit nr.30562/04 si 30566/04), informatiile obtinute prin plasarea sistemului GPS (Ben
Faiza c. Frantei nr.31446/12), colectarea datelor medicale (L.H. c. Letoniei nr.5201907),
prelevarea esantioanelor de saliva (Dragan Petrovic c. Serbiei nr.75229/10), preluarea
esantioanelor vocale (P.G et J.H. c. Regatului-Unit nr. 44787/98), monitorizarea utili-
zérii calculatorului de cétre angajati (Barbulescu c. Romdniei nr.61496/08), suprave-
gherile video (Lopez Ribalda c. Spaniei nr. 1874/13), stocarea si utilizarea datelor cu
caracter personal in contextul sistemului de justitie penala (Perry c. Regatului Unit
nr.63737/00), in procedurile din domeniul asigurarilor sociale (Vucota-Bojic c. Elvetiei
nr.61838/10), stocarea in registre secrete (Leander c. Suediei nr.9248/81), divulgarea
datelor cu caracter personal (M.S. c. Suediei nr.2037/92), accesul la date cu caracter
personal (Gaskin c. Regatului Unit nr.10454/83), stocarea in registre secrete si stergerea
sau distrugerea datelor cu caracter personal (Rotaru c. Romdniei nr. 28341/95).

Digitalizarea in masa a activitdtilor noastre, amplificata in special de actuala
crizd de sidndtate necesitd o atentie sporitd pe masura ce viata noastrd devine din ce
in ce mai digitalizata iar serviciile oferite on-line se impletesc la nivel international
iar datele noastre personale trec granitele nationale sau regionale si in consecinta
protectia noastrd eficientd devine tot mai greu de realizat. Nu intamplator, jurisprudenta
cu privire la articolul 8 CEDO a dezvoltat anumite exigente pentru a stabili daca
imixtiunile in dreptul la viata privatd sau corespondentd sunt necesare intr-o soci-
etate democratica si daca se ajunge la un echilibru echitabil intre diferitele interese
in joc, CtEDO examinand de fiecare datd daca imixtiunea este conforma cu legea,
urmareste un scop legitim si este necesara si proportionald cu scopul urmarit. Ea
a dezvoltat astfel garantii si conditii specifice pe care serviciile de informatii trebu-
ie sa le respecte. Incd in hotararea S. si Marper c. Regaului Unit din 4 decembrie
2008, CtEDO a enuntat regula ca: ,,Protectia datelor cu caracter personal are un rol
fundamental in exercitarea de catre o persoana a dreptului sdu la respectarea vietii
private si de familie, astfel cum este garantat de art.8 din Conventie. Dreptul intern
trebuie sa ofere garantii adecvate pentru a preveni orice utilizare a datelor cu caracter
personal care ar putea fi incompatibila cu garantiile previzute de acest articol |[...].
Necesitatea unor astfel de garantii este cu atat mai mare in cazul protectiei datelor
cu caracter personal care constituie obiectul prelucririi automate, in special atunci
cind aceste date sunt utilizate in scopuri politienesti. Dreptul intern ar trebui sa se
asigure ca aceste date sunt relevante si nu sunt excesive in raport cu scopurile pentru

15 CEDO, S si Marper c.Regatului Unit, hot. din 04.12.2008. https://hudoc.echr.coe.int/eng#{%221
anguageisocode%22:[%22FRE%22],%22appno%22:[%2230562/04%22,%2230566/04%22],%22d
ocumentcollectionid2%22:[%22GRANDCHAMBER%22],%22itemid%22:[%22001-90052%221}
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care sunt inregistrate, si cd ele sunt péstrate intr-o forma care sa permita identificarea
persoanelor vizate o perioadd nu mai lunga decat este necesar pentru scopurile pentru
care acestea sunt inregistrate [...]. [Acesta] trebuie sd ofere, de asemenea, garantii
adecvate, ca datele cu caracter personal care au fost inregistrate au fost protejate in
mod eficient impotriva utilizdrii necorespunzitoare si abuzului [...]“"*

Recent, si Curtea de Justitie a Uniunii Europene a reiterat importanta cruciala,
la nivel international a garantiilor adecvate, a drepturilor executorii si a cdilor de atac
eficiente atunci cAnd datele cu caracter personal sunt prelucrate in scopul securitatii
publice, apdrdrii sau securitatii statului.

Hotérarea CJUE Schrems II din 16 iulie 2020" ridicd probleme mai largi cu privire
la transferurile internationale, oferind astfel o noud oportunitate de a consolida cadrul
universal de protectie a datelor si de a raspunde necesitétii unui instrument international
universal privind serviciile de informatii. Curtea a reafirmat ca datele cu caracter personal
transferate in afara Uniunii Europene trebuie si beneficieze de un nivel de protectie
echivalent cu cel garantat in cadrul Uniunii Europene de Regulamentul General cu
privire la protectia datelor', in corespundere cu Carta drepturilor fundamentale, acest
Regulament stabilind in mod precis conditiile in care un astfel de transfer poate avea loc
in lipsa unei decizii de conformitate sau a garantiilor adecvate. Curtea specifica faptul
ca evaluarea unui astfel de nivel de protectie trebuie s ia in considerare atat dispozitiile
contractuale convenite intre exportatorul de date stabilit in Uniunea Europeana cét si
destinatarul transferului stabilit in tara tertd respectiva, in ceea ce priveste un eventual
acces al autorititilor acestei tari terte la datele astfel transferate si elementele relevante
ale sistemului juridic al tarii terte respective. In ceea ce priveste obligatiile ce revin
autoritdtilor de supraveghere in contextul unui astfel de transfer, Curtea considera c4,
cu exceptia cazului cind existd o decizie de conformitate adoptatd de Comisie, aceste
autoritdti sunt in special obligate sd suspende sau sé interzicd transferul de date cu
caracter personal citre o tard tertd atunci cand considerd, céd in circumstantele aces-
tui transfer, clauzele standard de protectie a datelor nu sunt sau nu pot fi respectate
in tara respectiva si cd protectia datelor transferate impusd de legislatia Uniunii, nu
poate fi asigurata prin alte mijloace. Dar, aceasta nu se poate spune in cazul Privacy
Schield incheiat intre UE si Guvernul Statelor Unite ale Americii® deoarece limitérile

16 CtEDO, hot. S. si Marper c. Regatului Unit nr.30562/04 si 30566 din 4 decembrie 2008.

17 CJCE, affaire 311/18, Data Protection Commissioner contre Facebook Ireland Ltd, Maximillian
Schrems, arrét du 16 juillet 2020. http://curia.europa.eu/juris/document/document.jsf;jsessio
nid=6E6216390C271A22797F9C678D67F0332text=&docid=228677&pagelndex=0&doclang
=RO&mode=Ist&dir=&occ=first&part=1&cid=840756

18 Reéglement (UE) 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif 4 la protec-
tion des personnes physiques a légard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection
des données). https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016R0679

19 Décision dexécution (UE) 2016/1250 de la Commission du 12 juillet 2016 conformément
a la directive 95/46/CE du Parlement européen et du Conseil relative a 'adéquation de la
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protectiei datelor cu caracter personal transferate din Uniunea Europeani-care rezultd
din legislatia interna a SUA privind accesul si utilizarea acestor date de catre autoritatile
publice si institutiile de aplicare a legii din SUA-nu erau incadrate intr-un mod care sd
indeplineasca cerinte in mod substantial echivalente cu cele impuse, in dreptul Uniuni,
de principiul proportionalitatii, prin faptul cd programele de supraveghere fondate in
baza acestei reglementéri nu sunt limitate la strictul necesar®.

La nivelul Organizatiei Natiunilor Unite, statele membre au reamintit in Rezolutia
68/167 privind dreptul la viata privata in era digitala ca ,supravegherea ilegala sau
interceptarea comunicatiilor, precum si colectarea ilegald sau arbitrard a datelor cu
caracter personal, care reprezinti acte extrem de intruzive, incalcd dreptul al viata
privata si libertatea de exprimare si vin in contradictie cu principiile oricdrei societati
democratice®, si au chemat toate statele sd ,,creeze conditii care permit revenirea lor,
in deosebi veghind la aceea ca legislatia nationald sa respecte obligatiile impuse de
dreptul international al drepturilor omului.“*

Deci, statele trebuie sd gdseasca solutii comune nu doar la mésura in care su-
pravegherea efectuata de serviciile de informatii poate fi autorizati, dar de asemenea
si la conditiile, garantiile acordate si controlul independent si efectiv al instantelor
in cazul incélcérii lor.

Avand in vedere recenta evolutie a evenimentelor in domeniul dat cat si
jurisprudenta instantelor internationale, Declaratia oficialilor europeni mentioneaza
cd Conventia modernizata pentru protectia persoanelor referitor la prelucrarea au-
tomatizata a datelor cu caracter personal, ar putea constitui acel document solid cu
caracter juridic obligatoriu pentru protectia vietii private si a datelor cu caracter
personal la nivel mondial, indeosebi in ceea ce priveste fluxul transfrontalier de
date cu caracter personal. Prin continutul siu, aceastd Conventie prezintd un cadru
juridic international de importantd majora, in special cu privire la necesitatea unei
examinari independente si eficiente si a unei supravegheri a limitarilor dreptului
la protectia datelor cu caracter personal, justificate prin imperative de securitate
nationald sau de aparare. Actualizatd prin Protocolul din 2018 care nu a intrat inca
in vigoare, Conventia garanteaza cd principiile de protectie a datelor sunt intotdeauna
adaptate instrumentelor si practicilor actuale, intareste mecanismul de supraveghere,
iar elaborarea unui document international in domeniul dat s-ar putea baza pe nu-
meroasele criterii deja dezvoltate de instantele atat europene cét si Curtea Suprema
a Statelor Unite.

protection assurée par le bouclier de protection des données UE-Etats-Unis. https://eur-lex.
europa.eu/legal-content/FR/TXT/?uri=CELEX:32016D1250

20 CJUE, Communiqué de presse n°91/20. Arrét dans laffaire C-311/18Data Protection Com-
missioner/Maximillian Schrems et Facebook Ireland. https://curia.europa.eu/jcms/upload/
docs/application/pdf/2020-07/cp200091fr.pdf

21 Résolution adoptée par IAssemblée générale le 18 décembre 2013. 68/167. Le droit a la vie
privée a Iere du numérique. https://undocs.org/fr/A/RES/68/167
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